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Resumo

O texto explora o uso emergente de Inteligéncia Artificial (IA) na seguranca de redes de
computadores, destacando como algoritmos de aprendizado de méquina podem identificar padroes
andmalos e detectar ameacas em tempo real. A pesquisa bibliografica exploratoria de natureza
qualitativa, investiga a eficacia da |A na detecgdo de intrusdes, reducdo de falsos positivos e
resposta a incidentes. O objetivo principa € analisar como a |A pode aprimorar a seguranca em
redes, monitorando dispositivos como switches, roteadores e servidores, e antecipando
vulnerabilidades. A relevancia do estudo reside na crescente frequéncia e complexidade dos ataques
cibernéticos, que exigem solugdes robustas e adaptativas. A integracdo da |A aos sistemas de
seguranca busca superar metodos tradicionais, fortalecendo a seguranca preditiva com andlises de
dados histéricos e tendéncias.

Palavras-Chave: Seguranca dalnformacgéo, Deteccdo de A.meagas, A prendizado de Maguina,
Redes de Computadores, Inteligéncia Artificial

Abstract

The text explores the emerging use of Artificial Intelligence (Al) in computer network security,
highlighting how machine learning algorithms can identify anomalous patterns and detect threats
in real-time. The exploratory qualitative bibliographical research investigates the effectiveness of
Al in intrusion detection, reduction of false positives, and incident response. The main objective is
to analyze how Al can enhance network security by monitoring devices such as switches, routers,
and servers, and anticipating vulnerabilities. The relevance of the study lies in the increasing
frequency and complexity of cyber attacks, which demand robust and adaptive solutions. The
integration of Al into security systems seeks to surpass traditional methods, strengthening
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predictive security with historical data analysis and trends.
Keywords: Information Security, Threat Detection, Machine Learning, Computer Networks,
Artificial Intelligence.

1. INTRODUCAO

Desde seu inicio, ainternet passou por transformacdes drasticas, com um aumento significativo no
numero de dispositivos conectados e no volume diério de informacgdes trafegadas. Como resultado,
0 mundo precisa de profissionais que entendam sobre a Arquitetura e evolucéo dos softwares para
aplicar a seguranca da informac&o e desta forma possam proteger seus equipamentos, ligados em
redes, como: switches, roteadores, 10T, computadores, sala de servidores de ataques criminosos e
terroristas.

De acordo com (DINO, 2024), os ataques cibernéticos continuam a ser uma ameaga crescente em
2025. A Kaspersky do Brasil apresentou um relatorio que mostra que o Brasil enfrenta em média de
1.379 atagues cibernéticos por minuto (JOBIM, 2024). O custo médio de uma violacdo de dados no
pais € de aproximadamente R$ 6,75 milhdes. (ITFORUM, 2024) Esses atagues afetam
principalmente setores como Salde e Servigos sdo os mais afetados, com custos médios de R$
10,46 milhdes e R$ 8,82 milhdes por violagdo, respectivamente. Técnicas avangadas como
ransomware e phishing sdo as mais comuns, contribuindo significativamente para esses custos.
(ITFORUM, 2024)

A utilizagdo de técnicas de inteligéncia artificial (IA) para aprimorar a seguranca da arquitetura de
redes e software € uma area emergente. Este artigo sugere uma pesquisa bibliogréfica exploratoria
de natureza qualitativa, propdem avaliar os tipos de software utilizados para aplicar o algoritmo de
aprendizado de méaquina, a fim de, identificar padrfes anémalos e detectar ameacas em tempo real,
aumentando a eficécia dos sistemas de seguranga na arquitetura de computadores e softwares.

A aplicacdo de Inteligéncia Artificial (I1A) na deteccéo de ameagas em redes de computadores como
dito anterior € um campo emergente onde se busca aprimorar a seguranca cibernética por meio de
técni cas avancadas de analise de dados e aprendizado de maquina.

Sendo assim, 0 objetivo € investigar como alA pode ser utilizada paraidentificar e mitigar ameacas
em redes de computadores, aumentando a eficiéncia e a precisdo dos sistemas de seguranca. A
pesquisa foca no monitoramento do acesso fisico a dispositivos, como switches, roteadores, data
centers, racks de equipamentos e salas de servidores, que podem comprometer a rede. Além disso,
busca verificar ambientes vulneraveis e aprimorar o monitoramento de locais onde esses
dispositivos estdo armazenados.



A andlise de IA para detectar comportamentos anémalos € essencial para identificar padroes
incomuns em dados. Avaliar sua eficacia na reducdo de erros e tempo de resposta € crucial.
Desafios na andlise em tempo real exigem solucBes como agoritmos adaptativos e computagdo
distribuida para melhorar a deteccéo.

Entretanto, o problema de nosso estudo esta em como a IA pode ser integrada aos sistemas de
seguranca de redes para detectar e responder a ameacas de forma mais eficaz do que os métodos
tradicionais?

Por se tratar de um tema que possui uma Justificativa importante para nosso estudo, principa mente
com o aumento da complexidade e frequéncia dos ataques cibernéticos, hd uma necessidade
premente de solucdes mais robustas e adaptativas. A |A oferece potencial para aprimorar a deteccéo
de ameagas, permitindo respostas mais rapidas e precisas, além de reduzir a dependéncia de
intervencdes humanas.

A Inteligéncia Artificial também pode ser crucia na érea da seguranca preditiva. Com a capacidade

de analisar dados historicos e tendéncias atuais, os sistemas de IA conseguem antecipar possiveis
vulnerabilidades e vetores de ataque. Dessa forma, as organizagdes podem reforcar suas defesas de
forma proativa.

2. DESENVOLVIMENTO

A Inteligéncia Artificial (1A) desempenha um papel dual na ciberseguranca, atuando tanto como
uma ferramenta de defesa quanto como um vetor de ataque. De acordo com os autores consultados,
a evolucdo das tecnologias de IA tem potencidlizado a eficacia das medidas de seguranca,
permitindo a deteccdo e resposta a ameacas de forma mais rapida e precisa. Por exemplo, a andlise
de dados em tempo real e a automagao de processos de seguranga sdo citadas como inovagdes que
melhoram a protegdo contra ataques cibernéticos (CRUZ, CASEMIRO, et al., p. 12).

No competitivo mundo empresaria de hoje, ainformacédo é um recurso valioso que requer protecao
maxima. Garantir a seguranca dessas informacdes € essencial para gerenciar negocios e garantir que
infformagdes vitais ndo sgiam comprometidas. Proteger informagdes € fundamental para a
sobrevivéncia de uma empresa. De acordo com (PEREIRA, 2024) a Inteligéncia Artificial (1A)
emergiu como uma ferramenta poderosa no campo da seguranca cibernética, revolucionando a
forma como as organizacfes detectam, previnem e respondem as ameacas cibernéticas.

A seguranca cibernética € uma prética de proteger informacdes e dados de fontes externas na
Internet, abrangendo a protecdo de redes, servidores, intranets e sistemas de computador. Com o
aumento da sofisticacdo dos ataques cibernéticos, a Inteligéncia Artificial (IA) tornou-se uma



ferramenta essencial, analisando grandes volumes de dados, identificando padrdes e respondendo a
ameacas em tempo real. Ao aplicar algoritmos de aprendizado de méquina, a IA pode detectar
anomalias no tr&fego de rede e logs de sistema, melhorando significativamente a seguranca
cibernética ao identificar possiveis violagtes de seguranca (PEREIRA, 2024)

A seguranca dainformagéo tem aver com as informagdes que geralmente se concentram nos pilares
da seguranca da informacdo (CIA — confidencialidade, integridade e disponibilidade), e a
ciberseguranca trata de proteger coisas vulneraveis por meio das TIC (Tecnologias da Informagdo e
Comunicagao).

Contudo, a aplicagcdo da inteligéncia artificial na ciberseguranca apresenta obstéculos. Os
malfeitores também estdo empregando IA para elaborar ataques mais complexos, resultando em
uma constante corrida tecnologica. Além disso, os sistemas de |A podem gerar alarmes falsos,
potencial mente sobrecarregando as equipes de seguranca com notificacdes. (PEREIRA, 2024)

A seguranca cibernética tornou-se uma das principais preocupagdes no mundo digital atual, devido
a crescente complexidade dos atagues, que variam de tentativas simples de phishing a malwares
sofisticados que podem comprometer sistemas inteiros. Em resposta, a seguranca cibernética tem
evoluido com o uso de tecnologias avancadas, como a Inteligéncia Artificial, para prevenir e
mitigar esses riscos, focando na deteccdo de intrusdes e no gerenciamento de vulnerabilidades para
proteger dados e infraestruturas criticas.

Figural — 10 casos de uso de inteligéncia artificial na seguranca cibernética.
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Fonte: Proprio autor — 2025

Cada uma dessas areas desempenha um papel crucia na defesa de redes e sistemas, sendo
fundamentais para a implementacéo de uma estratégia robusta de seguranca cibernética. A evolugéo
da tecnologia, incluindo a inteligéncia de ameacas e a automagdo de processos de resposta a
incidentes, permite que as organizagOes se adaptem mai s rapidamente as novas ameagas.

Além disso, a seguranca voltada para dispositivos da Internet das Coisas (10T) e o gerenciamento de
patches tém se mostrado vitais para evitar brechas de seguranca que possam ser exploradas por
cibercriminosos. Com isso, a seguranca cibernética esta cada vez mais centrada na integracéo de
solugdes inteligentes e rdpidas para uma protecéo efetiva e proativa.

2.1 1A e Seguranca de Redes

A inteligéncia artificial (1A) tem se tornado uma ferramenta indispensével em diversos setores da
economia, incluindo salide, educacdo e seguranca e tem se tornado uma ferramenta essencia na
ciberseguranca, proporcionando um aumento significativo na capacidade de detectar e responder a
ameagas em redes de computadores.



De acordo com (ALMEIDA e NAS, 2024, p. 28), a implementacéo de tecnologias de IA permite
gue sistemas de seguranca analisem grandes volumes de dados em tempo real, identificando
padrbes e comportamentos andmal os que poderiam passar despercebidos por métodos tradicionais.
Essa capacidade de andlise avancada ndo apenas acelera a resposta a incidentes, mas também
melhora a prevencdo de atagues cibernéticos, tornando as redes mais resilientes e seguras.

Mesmo assim, a seguranca cibernética tornou-se um elemento indispensavel no mundo digital
contemporaneo, com 0 crescimento exponencial de ameacas e vulnerabilidades em ambientes
conectados. Segundo uma noticia publicada pelo site (OLHAR DIGITAL, 2019), houve um
incidente notédvel em que arede da NASA foi hackeada devido a um dispositivo Raspberry Pi estar
conectado. A seguranca cibernética envolve praticas e tecnologias diversas destinadas a proteger
redes, sistemas e dados contra atagues maliciosos, fraudes e outras ameacas.

N&o é raro que os hackers explorem links para conex@es ndo seguras, 0 que consegquentemente
enfraguece o sistema. No entanto, nesse incidente particular, eles conseguiram obter acesso a dados
confidenciais, incluindo a Deep Space Network — a rede global de antenas que a NASA e outras
agéncias espaciais utilizam para se comunicar (OLHAR DIGITAL, 2019).

Entre as éreas cruciais estdo a deteccdo de intrusdo em redes, a classificacdo de malwares, a andlise
de phishing e a inteligéncia de ameagas, que permitem identificar e mitigar riscos. Além disso,
préticas como o0 gerenciamento automatizado de patches, a seguranca |oT e a resposta automatizada
aincidentes garantem maior resiliéncia frente as constantes inovagdes nas estratégias de ataque.

Assim, a seguranca cibernética ndo sO protege informagdes sensiveis, mas também assegura a
continuidade de operagbes em um mundo cada vez mais dependente da tecnologia, como nos
mostra a figura abaixo.

Figura 2. Deteccdo de Anomalias na série Temporal
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Fonte: Proprio Autor — 2025.

De acordo com, (ALMEIDA e NAS, 2024) nos diz que é preciso verificar os desafios para a
implementagdo das novas tecnologias no pais ha salde, alA é utilizada para antecipar necessidades
médicas, diagnosticar doengas com maior precisdo e otimizar o gerenciamento de recursos
hospitalares, resultando em tratamentos mais eficazes e na melhoria da qualidade de vida dos
pacientes.

Entretanto, a aplicacdo da |A na seguranca € talvez uma das mais criticas, pois envolve a protecéo
de vidas, patriménio e a manutengdo da ordem publica. Sistemas de |A sd0 empregados para
monitorar atividades suspeitas, prever crimes e melhorar a resposta a emergéncias, mas também
levantam questdes éticas sobre privacidade e vigilancia.

Assim, enquanto a IA promete avancos significativos em eficiéncia e eficacia, € fundamental que
sua implementacdo seja acompanhada de diretrizes éticas rigorosas e uma governanca responsavel,
garantindo que os beneficios sgjam maximizados sem comprometer os direitos humanos e a justica
social.

Entretanto, a adogcdo da IA na ciberseguranca também apresenta desafios significativos. A
opacidade dos algoritmos de IA pode levar a decisdes automatizadas que ndo sdo facilmente
compreendidas, resultando em potenciais falhas de seguranca ou discriminacdo em processos de
autenticacdo (ALMEIDA e NAS, 2024, p. 17-24).

Portanto, é crucia que as organizaces que implementam Inteligéncia Artificial em suas estratégias
de ciberseguranca adotem principios de transparéncia e ética, garantindo que as tecnologias sejam
utilizadas de maneira responsavel e que 0s riscos associados sejam adequadamente gerenciados
(BANO, 2023; ALMEIDA e NAS, 2024). Dessa forma, a |A pode ndo apenas fortalecer a



ciberseguranca, mas também promover a confianca nas solucfes tecnolégicas utilizadas para
proteger redes de computadores.

2.2 Algoritmos Relevantes

Os algoritmos sdo os pilares que sustentam a Inteligéncia Artificial (IA), destaforma (MTK, 2024)
nos fala sofre a importancia do acesso a software de IA gratuitos, para gue 0S processos, regras e
calculos que permitem que maguinas executem tarefas de forma autdbnoma e inteligente possam ser
usados para uma variedade de aplicagoes.

Alguns dos agoritmos mais relevantes em IA incluem Redes Neurais Artificiais, Méaquinas de
Vetores de Suporte, Algoritmos de Aprendizado de Reforco e Florestas Aleatorias (Random forest).

Quadro 1 — Principais Linguagens de programacao aplicadas em 1A

Categoria Detalhes

Llnguagensmde Python, R, Java, C++, JavaScript
Programacao

Principais Fabricantes NVIDIA, Intel, AMD, Google, Qualcomm
de Hardware

Satafarmas e TensorFlow, PyTorch, Keras, Scikit-learn

Frameworks
Outros Itens Computadores de alto desempenho, GPUs, infraestrutura de
Necessdrios armazenamento, dados de treinamento de alta qualidade

Fonte: Proprio autor — 2025

Esses algoritmos s&o utilizados em diversas aplicactes, desde a classificacéo e previsdo de dados
até o reconhecimento de padrdes complexos em imagens e textos. O sucesso das solucdes de |A
depende diretamente da escolha e implementacéo dos algoritmos apropriados para cada problema
especifico.

A inteligéncia artificial (1A) tem se consolidado como uma area essencial no avango da tecnologia,
revolucionando a maneira como lidamos com grandes volumes de dados e tomamos decisbes
automatizadas.

De acordo com, (EDUKAL.IA, 2023) A inteligéncia artificial € uma tecnologia versétil que pode ser
utilizada em diferentes setores e areas da sociedade. Um aspecto pouco conhecido por muitos € que
essa ampla aplicabilidade € viabilizada pel os algoritmos que a compdem.



Entre os principais métodos utilizados, destacam-se o0 aprendizado de maquina (Machine Learning)
e o0 aprendizado profundo (Deep Learning), que, embora relacionados, possuem abordagens
distintas.

Os algoritmos representam a esséncia e o alicerce da inteligéncia artificial, sendo responsaveis por
estabelecer as diretrizes, os critérios e 0s mecanismos que possibilitam as méaquinas e dispositivos
aprenderem, tomarem decisoes e realizarem agdes de maneira autbnoma e adaptavel. (EDUKA.IA,
2023)

Desta forma, O aprendizado n&o supervisionado pode ser comparado a um processo de aprendizado
sem a orientacdo de um professor. Nesse caso, (JENNI, 2023) nos fala que os algoritmos analisam
um conjunto de dados ndo rotulados, buscando identificar padroes e estruturas ocultas.
Diferentemente do aprendizado supervisionado, esse método ndo possui uma meétrica direta de
precisao, ja que ndo existe uma referéncia previamente conhecida para validacéo.

A imagem abaixo apresenta uma comparagdo entre aprendizado de maquina (ML) e aprendizado
profundo, ambos componentes da inteligéncia artificia (1A).

Figura 2 — Aprendizado de Maguina x Aprendizado profundo
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Fonte: Proprio Autor, 2025.



No aprendizado de maquina, os dados historicos sdo processados por algoritmos de ML para gerar
abrangéncia, utilizando métodos estatisticos e mateméticos que permitem resolver problemas
especificos. Esse tipo de aprendizado € altamente dependente de dados rotulados e busca de
resultados otimizados a partir de padrdes reconhecidos.

Por outro lado, o aprendizado profundo envolve uma maior complexidade, utilizando dados
estruturados e ndo estruturados para redes alimentares neurais profundas, compostas por vérias
camadas de processamento (camadas de pensamento). Conforme (LALIBERTE, 2024), para que a
Inteligéncia Artificial (IA) alcance éxito, € essencial 0 uso de aprendizado de maguina (AM). Este
se caracteriza pela utilizacdo de algoritmos que analisam dados, aprendem a partir deles e sdo
capazes de realizar determinagdes ou predicdes sem a necessidade de instrucdes explicitas.

Isso resulta em sistemas mais independentes, como redes capazes de tomar decisdes complexas de
forma independente, sem a necessidade de intervencdo humana direta. (LALIBERTE, 2024), nos
fala que, Devido aos avangos nas capacidades de computacdo e armazenamento, o aprendizado de
méguina (ML) evoluiu para modelos estruturados mais sofisticados, como o aprendizado profundo
(DL). O DL utiliza redes neurais para processar uma quantidade ainda maior de informagdes e
automatizar tarefas de maneiramais eficiente.

Isso resulta em sistemas mais auténomos, como redes capazes de tomar decisdes complexas por
conta propria. Podemos entdo, verificar o que nos diz, (LALIBERTE, 2024), na figura 2 que
destaca a evolucédo da IA para lidar com dados diversificados e desempenhar tarefas com maior
independéncia, processamento e a compreensdo da linguagem natural (NLP/NLU), os modelos de
linguagem de grande porte (LLM) e alA generativa (GenAl).

Nesse contexto, o aprendizado ndo supervisionado, conforme aponta (JENNI, 2023), utiliza
algoritmos para identificar padrdes ou agrupamentos em dados ndo rotulados. Suas aplicagOes
incluem segmentacdo de mercado, agrupando clientes com base em seus comportamentos de
compra, e deteccdo de anomalias, destacando dados fora do padréo em um conjunto.

2.3 Desafios e Limitacdes

Criar um Fluxo de Trabaho para Inteligéncia Artificial (IA) comega com a coleta de dados, que
deve ser relevante, de alta qualidade e representativa do problema a ser resolvido. Esses dados
podem ser obtidos de varias fontes, como bancos de dados internos, APIs e sensores de 10T, sendo
importante combinar diferentes fontes para garantir um conjunto robusto e diversificado.

Apbs a coleta, € necess&rio preparar os dados, de acordo com (JENNI, 2023) “a fundacdo de
gualquer algoritmo de |A sdo os dados’, e desta forma é preciso fazer a limpeza para corrigir ou



remover valores ausentes, duplicados ou inconsistentes. Além disso, a normaizacédo e
transformacéo dos dados sf0 redlizadas para garantir que eles estejam prontos para alimentar os
algoritmos de |A. A preparacdo adequada dos dados € essencial, pois dados mal preparados podem
comprometer a eficacia do modelo.

De acordo com (EDUKAL.IA, 2023), “A eficacia dos algoritmos na inteligéncia artificial depende
fortemente dos dados de treinamento fornecidos, para exploragdo dos Dados, se faz necessario
analisa-los exaustivamente para entender suas caracteristicas e identificar padrdoes ou outliers. A
analise exploratéria de dados (EDA) gjuda a descobrir insights importantes que podem orientar as
préximas etapas do projeto.

Para integrar ferramentas de visualizacdo de dados e estatisticas descritivas sdo frequentemente
usadas para resumir e entender os atributos principais dos dados. De acordo com, (MTK, 2024) o
RapidMiner € conhecido por sua interface amigavel e capacidade de automac&o para preparacéo e
exploragdo de dados o0 que é crucial parafazer escolhas de ambiente integrado para treinamento do
modelo.

Desta forma, com os dados preparados e explorados, 0 momento de desenvolver o modelo de IA.
Isso envolve a selecdo dos agoritmos adequados e o treinamento desses algoritmos com os dados
disponivei's, conforme quadro abaixo.

Quadro 2 — Software para desenvolvimento de |A



Linguagem  Fabricante/Desenvolvedor Caracteristicas Principais

Pitdo Fundacio de Software Sintaxe simples, vasta colegdo de bibliotecas como TensorFlow,
Python Keras e PyTorch, ideal para prototipagem rapida.
R Equipe principal R Focada em analise estatistica e visualizagdo de dados,

amplamente utilizada em aprendizado de maguina.

lava Corporagdo Oracle Robustez e portabilidade, utilizado em sistemas empresariais e

aplicativos de grande escala.  cwes

C++ Morma 1SC/1EC Eficiéncia e capacidade de baixo nivel, utilizadas em sistemas

que requerem alto desempenho.  Cweicks

ldlia Julia Computagao Alta performance em computagdo numerica, crescente

popularidade em projetos de A, arenos s soon ecznee e can

lavaScript Comunicagdes Metscape Utilizado principalmente no desenvolvimento web, com

bibliotecas como TensorFlow js para |A.

Ceceio John McCarthy Uma das linguagens mais antigas para |4, conhecida por sua

flexibilidade e capacidade de processamento simbélico.

Prélogo Alain Colmerauer Focado em logica de programagdo, utilizado em sistemas de 1A

gque envolvem calculo logico e resclugdo de problemas.

Fonte: Proprio Autor — 2025.

Diversos modelos podem ser testados e comparados para escolher 0 que oferece o melhor
desempenho. O desenvolvimento do modelo € um processo iterativo, onde 0s parametros séo
gjustados e a arquitetura do model o é refinada para maximizar a acurécia e aeficiéncia.

3. METODOLOGIA

Dada a natureza conceitual e exploratéria do trabalho, ndo foram utilizados dados primérios ou
amostras populacionais. A metodologia baseou-se em uma revisdo detalhada da literatura existente
e na andlise de casos documentados referentes ao uso de |A em ataques cibernéticos e as estratégias
de defesa empregadas em arquitetura de computadores.

A técnica central utilizadafoi arevisdo da literatura existente, com objetivo de identificar e resumir
0 conhecimento atual sobre a ligacdo entre inteligéncia artificia e ciberseguranca. As fontes
selecionadas incluiram artigos académicos, artigos de revistas especializadas, sites, blogs e
rel atorios técnicos de organizagbes renomadas no campo e as publicaces da Microsoft.



Os dgoritmos de IA sdo fundamentais para a deteccdo proativa de ameacas em redes de
computadores, permitindo aidentificacdo de padrdes suspeitos e anomalias em tempo real. Técnicas
como aprendizado supervisionado, aprendizado n&o supervisionado e aprendizado por refor¢o sdo
amplamente utilizadas para construir sistemas robustos de deteccdo e resposta a incidentes.

Quadro 3 — Aprendizado de maguina

E los d
Técnica Descricao xemplos de

Algoritmos
. Utiliza dados rotulados para treinar modelos Arvore de Decisao,
Aprendizado - . o = .
. . que classificam ameacas e identificam Regresséao Logistica,
Supervisionado o
comportamentos maliciosos. SVM

Identifica padrées e anomalias sem rétulos
pré-definidos, essenciais para detectar
novos tipos de ataques.

K-means, Clustering
Hierarquico

Aprendizado Nao
Supervisionado

Aprender politicas de resposta e mitigacao
de ameacas através de interacées com o
ambiente.

Q-learning, Deep Q-
Network (DQN)

Aprendizado por
Reforco

Fonte: Proprio Autor — 2025.

Essas técnicas sdo fundamentais para fortalecer a seguranca cibernética, prevenindo ataques e
minimizando riscos em um ambiente cada vez mais digital e ameacador.

4. RESULTADOSE DISCUSSOES

Os indicadores de sucesso para avaliar a eficacia da aplicagdo dos resultados do estudo sobre a
utilizacdo de Inteligéncia Artificial (I1A) na deteccéo de ameacas em redes de computadores podem
ser definidos em varias dimensbes. Primeiramente, a reducéo de falsos positivos € um indicador
crucial, pois a eficacia da | A deve ser medida pela sua capacidade de identificar ameagas reais sem
gerar alarmes desnecessarios, 0 que pode sobrecarregar as equipes de seguranca (PEREIRA, 2024,

p. 5).

Além disso, a velocidade de resposta a incidentes € um fator importante. A implementacdo de 1A
deve resultar em tempos de resposta mais rapidos a ameagas detectadas, permitindo que as
organizagOes mitiguem riscos de forma mais eficiente (ALMEIDA e NAS, 2024, p. 28). A
capacidade de identificar padrdes anémalos em tempo rea também € um indicador significativo,
pois reflete a habilidade do sistema em aprender e se adaptar a novas ameagas, aumentando a
seguranca preditiva (EDUKALIA, 2023).



Por fim, a satisfagdo das equipes de seguranca com as ferramentas de A implementadas pode ser
um indicador qualitativo de sucesso. A aceitacdo e a confianca nas solucdes tecnoldgicas sao
fundamentais para garantir que as equipes utilizem efetivamente as ferramentas disponiveis
(BANO, 2023). Esses indicadores, quando monitorados, podem fornecer uma visdo abrangente da
eficacia da aplicacéo da |l A na seguranca cibernética.

5. CONSIDERACOESFINAIS

A pesquisa busca fornecer insights sobre a viabilidade e eficacia da aplicagdo de |A na deteccdo de
ameacas em redes de computadores, destacando beneficios, desafios e possiveis direcOes para
trabal hos futuros. E fundamental para melhorar a seguranca de ambientes onde dispositivos de rede
estdo armazenados. A integracéo de |A com sensores, cameras e sistemas de acesso pode prevenir
acessos indevidos e minimizar o impacto de ameacas fisicas em redes de computadores.
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